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Liite 1 Tekoalyn kayttoa ohjaava lainsaadanto

Tekoalypolitiikan tarkoituksena on osaltaan varmistaa, etta tekoalyjarjestelmien kaytossa
noudatetaan voimassa olevia sddannoksia ja maarayksia. Tassa liitteessa kuvataan paapiirteittain sita
lainsdadantoa, joka tulee huomioida ja jolla on vaikutusta tekoalyjarjestelmien suunnitteluun,
kayttoonottoon ja kayttoon. Tekoalyjarjestelmien kayttodnotossa ja hydodyntamisessa on
noudatettava soveltuvaa lainsaadantoad, viranomaisohjeistuksia ja Kainuun hyvinvointialueen
sisdisia ohjeita ja maarayksia.

EU:n tekodlyasetus (EU) 2024/1689 on keskeisin tekoalya koskeva sdados. Se maarittaa

riskiperustaisen tavan luokitella tekodlyjarjestelmat ja asettaa toimitusketjun toimijoille velvoitteita
tekoalyn luotettavuuden, turvallisuuden, lapindkyvyyden ja syrjimattomyyden varmistamiseksi.
Kainuun hyvinvointialueen tulee:

e tunnistaa kdytossa olevat ja kdyttdon suunniteltavat tekodlyjarjestelmat
e maarittda oma roolinsa asetuksen mukaisessa toimitusketjussa
e tunnistaa jarjestelmakohtaiset riskit ja varmistaa ratkaisujen luotettavuus

Asetus luokittelee tekoalyjarjestelmat kiellettyihin, suuririskisiin, rajoitetun riskin ja minimaalisen
riskin jarjestelmiin. Suuririskisid ovat esimerkiksi jarjestelmat, joilla arvioidaan henkilon oikeutta
valttamattomiin julkisiin palveluihin seka tekoalya hyodyntavat laakinnalliset laitteet. Asetuksessa
saadetaan lisaksi yleiskayttoisista tekodlymalleista ja niiden aiheuttamista systeemisista riskeista.
Tekodlyasetuksen soveltaminen alkaa paaosin 2.8.2026.

EU:n yleinen tietosuoja-asetus (EU) 2016/679 (GDPR) maarittaa henkilotietojen kasittelyn
periaatteet ja velvoitteet teknologiasta riippumatta. Jos tekoalyjarjestelma kasittelee

henkilotietoja, on varmistettava:

e kasittelyn tarkoituksen ja oikeusperusteen maarittely

e sisddnrakennetun ja oletusarvoisen tietosuojan toteutuminen
e rekisterdidyn oikeuksien toteuttaminen

e kasittelyn riskien tunnistaminen ja minimoiminen

Tulkinnassa tulee huomioida seka EU:n tietosuojaneuvoston etta kansallisen
tietosuojaviranomaisen ohjeet.


https://eur-lex.europa.eu/eli/reg/2024/1689/oj?locale=fi
https://eur-lex.europa.eu/eli/reg/2016/679/oj
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Kansallinen henkilotietojen kasittelya koskeva lainsadadanto.
Tietosuoja-asetuksen (GDPR) maarayksia tdydennetaan

e kansallisessa tietosuojalaissa

e lailla yksityisyyden suojasta tybeldmassa 759/2004

e lailla sosiaali- ja terveydenhuollon asiakastietojen kasittelystd (703/2023)

e lailla sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019).

Tekoalyjarjestelmien kadytossa tulee arvioida henkilotietojen kasittelya seuraavista nakokulmista:

o Kasittelyn vaiheet: Henkilotietoja voidaan kasitella tietoja syotettdessa, tekodlymallia
koulutettaessa ja jarjestelman tuottamia tuloksia hyédynnettdessa.

o Kasittelyn tarkoitus: Jos henkilotietojen kasittelyn vaiheissa syntyy uudenlaista tai
alkuperaisesta tarkoituksesta poikkeava kayttétarkoitus, se on arvioitava erikseen.

e Riskitaso ja vaikutustenarviointi (DPIA): sisaltadko jarjestelman kayttd henkilotietojen
kasittelya, josta voi aiheutua korkeita riskeja rekisterdidyille, jolloin on tehtava
vaikutustenarviointi

e Tietojen siirrot ja luovutukset: siirtyvatkd henkilétiedot muihin jarjestelmiin,
luovutetaanko niita edelleen tai tapahtuuko kansainvalisia tiedonsiirtoja.

Tietosuojan varmistamiseksi henkilotietojen tietovirrat tulee kartoittaa kattavasti kaikissa tekodlyn
kayttotilanteissa.

Immateriaalioikeudet kuten tekijanoikeudet ja |ahioikeudet seka liikesalaisuudet on huomioitava

tekoalyjarjestelmien kaytossa ja suunnittelussa. Ennen tekodlyjarjestelman kouluttamista on
arvioitava, sisaltdaako aineisto immateriaalioikeuksin suojattua materiaalia ja onko sen kaytto
sallittua. Jarjestelmaan hyodynnettavien tietoaineistojen ja rajapintojen osalta on varmistettava,
ettd |lahdeaineiston kayttd on laillista ja kayttéoikeuksien mukaista, jarjestelma ei ohita
maksumuurien suojausta tai hanki paasya lisensoituun sisaltéon ilman lupaa, ja etta tekodlyn
tuottamien tulosten kaytto ei loukkaa kolmansien osapuolten oikeuksia.

Hyvinvointialueen omia liikesalaisuuksia ja muuta suojattua aineistoa saa kasitella vain
ohjeistuksen mukaisesti ja ainoastaan niissd jarjestelmissa, jossa tallainen kasittely on sallittu. Jos
hyvinvointialue toimii tekoalyasetuksessa tarkoitetussa kehittajan roolissa, sen on noudatettava
asetuksen lapinakyvyysvaatimuksia, joihin kuuluu muun muassa koulutusaineiston dokumentointi
ja immateriaalioikeudella suojatun aineiston tunnistaminen.


https://www.finlex.fi/fi/lainsaadanto/2018/1050
https://www.finlex.fi/fi/lainsaadanto/2004/759
https://www.finlex.fi/fi/lainsaadanto/saadoskokoelma/2023/703
https://www.finlex.fi/fi/lainsaadanto/2019/552
https://www.finlex.fi/fi/lainsaadanto/1961/404
https://www.finlex.fi/fi/lainsaadanto/2018/595
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Hallintolaki 434/2003 rajoittaa tekodlyn kdytt6a viranomaisten paatoksenteossa ja hallinnollisten
tehtavien suorittamisessa. Lahtokohta on, etta:

e viranomaisen toimivaltaa ja vastuuta ei voida siirtda viranhaltijalta tekoalylle

e tekoaly ei voi tehda lopullista hallinnollista paatosta

e automaattinen paatoksenteko on sallittua vain, jos hallintolain edellytykset tayttyvat ja kyse
on sadnnonmukaisesta, ihmisen maarittelemaan saantdéon perustuvasta ratkaisusta

Tekoalyn kaytto voi tukea paatoksen tekoa, kunhan lopullinen ratkaisu perustuu viranhaltijan
harkintaan.

Julkisen hallinnon tiedonhallinnasta annettu laki (906/2019) asettaa vaatimukset muun muassa

tiedonhallinnan jarjestamiselle, tietoturvallisuudelle, tietoaineistojen muodostamiselle ja
asianhallinnan toteuttamiselle. Lisdksi laki maarittaa automaattisen paatdksenteon kayttdéonoton
edellytykset, jotka tulee huomioida tekodlyjarjestelmia hankittaessa ja kayttoonotettaessa.

Laki viranomaisten toiminnan julkisuudesta 621/1999 rajoittaa salassa pidettavien

asiakirjatietojen kasittelya jarjestelmissa, joissa:

e tietojen sijaintia ei voida varmistaa
e tietoja hyédynnetdan tekodlymallin koulutuksessa
e ulkopuolisilla voisi olla paasy tietoihin

Laki digitaalisten palvelujen tarjoamisesta 306/2019 edellyttda tekoalya hyodyntavilta

digipalveluilta tietosuojaa, tietoturvaa, saavutettavuutta ja yhdenvertaisuutta seka lapinakyvaa
informointia, vastuiden selkeytta ja valvonnan huomioimista.

Laki julkisista hankinnoista ja kdytt6oikeussopimuksista 1397/2016 eli hankintalaki edellyttaa,

ettd tekoalyjarjestelmien hankinnassa hyvinvointialueen tulee:

e huomioida tekodlyasetuksen vaatimukset ja kdyttokohteen erityispiirteet

e maaritelld vaatimukset, riskienhallinta ja toimittajan vastuut selkeasti

e varmistaa sopimuksissa muun muassa tietoturvan, tietosuojan, immateriaalioikeuksien ja
ylldpidon ehdot

Laakinnallisia laitteita koskeva sdintely, kuten lddkinnallisten laitteiden asetus - 2017/745 (MD-

asetus) tulee huomioida myos tekoalyjarjestelman osalta. Kliinisessa tyossa kaytettavien
tekodlyjarjestelmien on taytettava ladkinnallisille laitteille asetetut vaatimukset.

NIS 2-direktiivi ja sen toimeenpanona toimiva kyberturvallisuuslaki edellyttavat

e kyberturvallisuuden riskienhallintaa
e teknisia ja organisatorisia suojatoimia
e hairididen raportointia


https://www.finlex.fi/fi/laki/ajantasa/2003/20030434
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
https://www.finlex.fi/fi/lainsaadanto/2019/306#chp_1
https://www.finlex.fi/fi/laki/ajantasa/2016/20161397
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX%3A32017R0745
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX%3A32017R0745
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555
https://www.finlex.fi/fi/lainsaadanto/2025/124

